Bir Acik Anahtar Altyapisi Nasil Planlanmali?
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OZET : Bu makalede acik anahtar altyapisi (AAA) sistemleri tasarlanirken ve gerceklenirken dikkat edilmesi
gereken konular ele alinmaktadir. Bir AAA sistemi kuracak kuruma yol gostermek amaciyla “Neden AAA
Kurulur?”, “Kurulacak AAA Sistemi Ka¢ Kisiye Hizmet Verecek?”, “Hangi AAA Hizmetleri Sunulacak?”,
“AAA Hizmetleri Kim Tarafindan Sunulacak?”, “AAA Mimarisi Nasil Olacak?”, “Hangi AAA Uriinleri
Secilecek?” gibi sorulmasi gerekli sorular ve bunlarin olasi cevaplar: ele alinmaktadur.
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How to Plan for a Public Key Infrastructure?

ABSTRACT : This article covers topics which should be considered during planning and implementation of a
public key infrastructure (PKI) system. An organization which will establish a PKI system should ask a number
of questions which should be answered clearly. “Why do you establish a PKI?”, “How many clients the PKI
system will serve?”, “Which PKI services will be provided?”, “Who will provide the PKI services?”, “What will
be the PKI architecture?”, “Which PKI products should be selected?” are among the questions explored in the
article.
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Giris

Acik Anahtar Alt (Public Key Infr PKI) e Gizlilik

€1 nahtar yapis1 (Public Key Infrastructure - o Veri Biitiinliizil
(AAA) bilgi giivenligini saglamak i¢in yaygin olarak . Kierl;lﬂiku Du:yuliima
kullanilan ve temelinde acik anahtar kriptografisi o inkir Ede n%;zlik

bulunan sistemlere verilen isimdir. AAA i¢inde cesitli
kriptografi  algoritmalar1 ve bunlarla baglantili
protokoller  kullanilmaktadir.  AAA  sistemleri
planlanirken ve gerceklenirken dikkat edilmesi
gereken, agirlikli olarak idari ve isletme alanlarinda
karsilasilan  sorunlar AAA projelerinin  basarisi
acisindan cok biiyiik onem tasimaktadir.

Bu hizmetler giinliik hayatta elektronik imza ve veri
sifreleme olarak somutlagsmaktadir.

Bilgi giivenligi hizmetlerine duyulan ihtiyag cesitli
kaynaklar tarafindan giindeme getirilebilir. Ornegin
ABC firmasi i¢in :

Bu makalede bir AAA sistemi planlanirken,
gerceklestirilirken ve isletilirken dikkat edilmesi
gereken noktalar ele alinacak ve c¢esitli Oneriler
araciligiyla  okuyuculara  yasanmus  tecriibeler

e  Firmanm Bilgi Sistemleri Boliimii, kurum igi
islemlerde giivenlik i¢in
e Firmanin Miisterileri, Internet iizerinden

aktarilacaktir.  Konular ele  alimrken AAA yz.lpllan i§lemler..in g.iivlenligi i¢in . N
sistemlerinin teknik yonlerine sadece gerektiginde * Firma USt. Yonetlml,. elektrgmk ser.tlflka
deginilecektir. satacak bir Elektronik Sertifika Hizmet

Saglayicist (ESHS) kurmak i¢in

Neden AAA Kurulur? bir AAA kurulmasini isteyebilirler. Yukarida sayilan
nedenler disinda dile getirilmeyen veya bagka
nedenlerin arkasina saklanan gerekgeler de olabilir.
Bu gerekgeler arasinda,

Bir AAA sistemi kurulmasinin nedeni, cesitli bilgi
giivenligi hizmetlerinin belli bir grup insana ve
kuruma sunulmasi ihtiyacidir. Bu giivenlik hizmetleri
asagidaki basliklar altinda toplanabilir:



e Teknolojinin popiiler olmasi nedeniyle
projeyi yapmak isteyen bolime cazip
gelmesi

e Rakip firmalarin AAA sistemi kurmus
olmalar1

e Kurumda AAA hakkinda c¢ok biyik
beklentilerin  olmasi  (Bircok  bilisim
teknolojisi sorununun  caresi  olarak

pazarlanmasi ve goriilmesi)
sayilabilir.

Oznel bir degerlendirmeyle baglanacak AAA
projelerinin basariya ulagsma sanst disiiktir. Bu
nedenle nesnel degerlendirme icin projenin hazirlik
asamasinda asagidaki boliimlerde ele alinan sorularin
cevaplarinin bulunmasi ve bu cevaplara gore karar
alinmasi gerekir.

Kurulacak AAA Sistemi Kac¢ Kisiye
ve/veya Cihaza Hizmet Verecek ?

Hizmet alacak kisilerin bilgisayar teknolojileri
bilgisinin hangi diizeyde oldugu ¢ok Onemlidir.
Sadece bilgisayar okuryazarlifi olan son kullanicilara
karmasik sertifika kurallar1 ve kullanimi zor AAA
yazilimlart iirkiitiicti gelecektir.

AAA yazilim iireticileri, yazilimlarinin ve sunduklari
bilgi giivenligi hizmetlerinin olabildigince basit ve
anlagilir olmasi igin ¢ok caba harcamakta ve mesafe
kat etmektedir. Bu duruma ragmen hala AAA
yazilimlart1 son kullanicilarin  ¢ok fazla teknik
konudan  anlamasim  gerektirmektedir. = Normal
kullanim sirasinda seffaf bir sekilde calisan AAA
yazilimlar1 meydana gelen sira dist durumlarda
kullaniciya sorduklari sorularda gercek yiizlerini
gostermektedirler. Eger kullanicilarin bu sorulara
cevap bulmasina yardimci olacak yetismis AAA
destek personeli yoksa kullanicilarin cevaplarinin ve
yazilimlar1  kullanim  seklinin  hatali  olacagim
varsaymak yanlis olmayacaktir.

Eger kurulacak AAA tarafindan c¢ogunlukla cihazlar
icin sertifika iiretimi yapilacaksa (SSL, VPN vb.), bu
cihazlari igletenlerin AAA teknolojileri hakkinda bilgi
birikimi veya egitimi olmasi gerekecektir. Bu durum
son kullanicilarin destek ihtiyacindan farkli olmakla
beraber yine de piyasada bulunan c¢ok sayida farkli
cihaz ve sunucu icin sertifika talebi iiretme, bu
sertifikalar1  sisteme yerlestirme gibi konularda
cihaz/sunucu igleticilerinin de uygun seviyede
desteklenmesi gerekir.

Hangi AAA Hizmetleri Sunulacak?

Kurulacak sistemden hangi hizmetlerin verilecegi
planlama icin ¢ok Onemlidir. Verilecek hizmetler
sertifika iiretimi ile siirh olabilecegi gibi ozellikle
kurum ici  AAA  uygulamalarinda {iretilen

sertifikalarin kullanildig1 e-posta ve dosya giivenligi
yazilimlarimin kullanict bilgisayarlarina yiiklenmesi
ve igletilmesi de ©nemli bir hizmet kalemi olarak
ortaya ¢ikmaktadir. Asagidaki hizmet listesi bu
konuda yol gosterici olacaktir:

e Sertifika Uretimi ve Yasam Dongiisii
o  Elektronik Imza Sertifikalari
o Sifreleme Sertifikalar
o SSL Sertifikalar1
e Zaman Damgast Sunucu Hizmeti
OCSP Sunucu Hizmeti
e E-Posta Icin Elektronik Imza ve Sifreleme
Istemci Yazilim
e Dosya Ve Klasorler Icin Elektronik Imza ve
Sifreleme Istemci Yazilim
e Zaman Damgas1 Istemci Yazilimi

AAA hizmetlerinin isletilmesi nispeten kolay olan
bolimii sunucu tarafidir c¢iinkii sunucularin yaptig
islemler iyi tarif edilmistir. Ayrica sunucu donanim ve
yazilimlart bu isin egitimini almis isletme personeli
tarafindan kullanilir.

AAA hizmetlerinin son kullanicilar tarafindan
kullanildigr  ortamlarda kullanicilarin  ¢ok  farkl
yazillm ve donamim kombinasyonlariyla calistyor
olmast ©Onemli bir sorun kaynagidir. Kullanicilar
ayrica ¢ok cesitli uygulamalarin icinden AAA
hizmetlerini kullanmak isteyebilirler ve sistemlerini
onceden oOngoriilemeyen durumlara getirebilirler.
Kullanic1 bilgisayarlart igin bir yonetim ve kullanim
politikasi belirlenmemis kurumlarda AAA
politikalarindan bahsetmek ve uygulamak da miimkiin
olmayacaktir. Bu tip kurumlarda son kullanici
bilgisayarlarinda giivenlik aciklart ve ihlalleri de
yaygin olarak goriiliir. Bu tiir agiklar ve ihlaller AAA
yazilimlar1 ile saglandign  diigiiniilen  giivenlik
mekanizmalarinin  devre dist  kalmasina neden
olabilirler.

AAA Hizmetleri Kimin Tarafindan

Sunulacak?

AAA hizmetleri kurum i¢inde olusturulacak bir birim
tarafindan verilebilir veya kurum disindan kaynak
kullanilarak bu hizmetler alinabilir. Bu konuda karar
verirken maliyet ve giivenlik on plana ¢ikmaktadir.
Kullanic1 basina AAA maliyeti hangi secenekte ucuz
oluyorsa o tercih edilebilir, ancak giivenlik
ihtiyaclarinin ¢ok iist diizeyde oldugu kurumlarda
AAA hizmetlerinin kurum iginde {iretilmesi bir
zorunluluk  olabilir.  Kullanict  bagina maliyet
hesaplanirken ilk satin alma maliyeti disinda, yillik
lisans ve bakim bedeli, destek hizmeti bedeli de
dikkate alinmalidir.

Bazi durumlarda zorunlu olarak hizmetler kurum
disindan alinabilir. Buna giizel bir 6rnek T.C. 5070
Sayili Elektronik Imza Kanunudur. Bu kanuna uygun



giivenli  elektronik ~ imza  olusturmak  igin
Telekomiinikasyon =~ Kurumu  (TK)  tarafindan
yetkilendirilmis bir ESHS’ndan elektronik sertifika
hizmeti satin almamz gereklidir. Tiirkiye’de Kamu
Kurumlar1 bu kanuna ek olarak 2004/21 Sayili
Basbakanlik Genelgesi uyarinca Nitelikli Elektronik
Imza sertifikalarim Kamu Sertifikasyon Merkezi’nden
almak zorundadirlar (fstisnai hak taninan 6 kurum
disinda).

Kurum digindan hizmet alinirken genelde iki alternatif
vardir. Bunlardan birincisi  sertifikalar1  kurum
disindan ticari olarak hizmet veren bir ESHS’ndan
almak, ikincisi ise kendi kurumunuza ait ESHS
faaliyetlerini bu konuda uzmanlagmis bir firmaya
yaptirtmaktir. Birinci yontem genel olarak kabul
gormiis olan yoldur. Ikinci yontemde ESHS kok
sertifikasi sizin kurumunuzun adini tagiyabilir. Bu tip
hizmet alinacak dis firmalarin cok titiz bir sekilde
secilmesi gerekir ¢iinkii hizmeti verecek firma sizin
adinmiza kok anahtar ¢iftini barindiracaktir. Bu anahtar
ciftinin emniyeti ve dogru kullanilmas1 ¢ok 6nemlidir.

AAA hizmetleri kurum igindeki bir birim tarafindan
sunulacaksa burada calisacak yeterli sayida personelin
gorevlendirilmesi gereklidir. Bu personelin kaliteli
hizmet verebilmesi icin iyi bir egitim almasi gerekir,
ciinkii AAA hizmetleri DH, RSA, DSA, ECDSA gibi
asimetrik kriptografi algoritmalari, DES, RC2, AES
gibi simetrik kriptografi algoritmalari, SHA1, SHA2,
RIPEMD160 gibi 6zetleme algoritmalari, SSL, CMP,
OCSP gibi protokolleri kullanir. Bu algoritma ve
protokollerin nasil kullanilacagini anlatan RSA PKCS
1, IETF RFC 3280, ITU.T X.509, S/MIME bir¢ok
standart da AAA sistemleri tarafindan gerceklenir. Bu
cok teknik ve detayli alanda hizmet verecek
personelin iyi bir bilgi birikimine sahip olmas sarttir.

Hizmet Seviyesi Beklentisi Nedir?

Kurulacak olan AAA sisteminden beklenen hizmet
seviyesi en bastan tespit edilmelidir. 7 giin / 24 saat
calismas1 beklenen bir sistemdeki sertifika yonetim
birimi ve destek masasi ile sadece mesai saatleri
icinde c¢alisacak bir sistemin birimleri ayni yapida
olmayacaktir. Eger profesyonel bir ESHS olarak
calisilacaksa kurulacak sistem igerisinde cagri
merkezi de yer almasi gerekebilir.

Kurulacak  donanim ve yazilim  altyapisinin
beklentileri karsilayacak diizeyde olmasi gerekir.
Hizmet siirekliligi istenen ve yogun yiik altinda
kalacak sistemler icin yedekli ¢alisacak yapilar
diistiniilmelidir. ~ Ayrica  felaket  durumlarinda
kullanilmak {izere ayr1 bir fiziki ortamda yedek
tutulmasi da gerekebilir.

AAA kurulacak kurumda mevcut olan bilgi sistemleri
altyapisi (veritabani sistemleri, dizin sunuculari, bant
genisligi, sunucu islem giicii vb.) istenen hizmeti

vermeye yetecek diizeyde degilse bu alanda eksiklerin
giderilmesi igin yatirim yapilmasi gerekecektir.

AAA’nin hizmet verecegi ag Internet’e agik olabilir
veya kurum ici bir Intranet iizerinde de hizmet
verilebilir. Her iki durumda da hem giivenlik hem de
haberlesmenin siirekliligi icin gerekli tedbirlerin
alinmast gerekir. Alinacak baslica 6nlemler arasinda
AAA sunucularinin ¢evrim dis1 olmasi veya giivenlik
duvarlar1 ve saldirt tespit sistemleri ile korunan ag
bolgelerinde calistirilmasi sayilabilir.

AAA Mimarisi Nasil Olacak?

Kurum ici hizmet verecek bir AAA icin tek bir
sertifikasyon makami sunucusu kurulmasi ve tim
sertifikalarin bu sunucu tarafindan tiretilmesi yeterli
olacaktir. Eger AAA kurulacak kurum cografi olarak
birbirinden uzak noktalarda birimleri bulunan bir
yapidaysa ve birimler arasinda haberlesme giicliikleri
varsa AAA mimarisi bir kok sertifikasyon makami ve
ona bagl alt birim sertifikasyon makamlar1 seklinde
de gerceklenebilir. Eger kurum ici birimler 6zerk bir
yapida caligiyorlarsa ayri sertifikasyon makamlarina
sahip olmalari tercih edilebilir.

Capraz sertifikasyon ve koprii sertifikasyon kullanimi
diigtiniiliirken bu konuda AAA iiriinleri arasinda tam
bir uyum olmama ihtimali géz oniinde tutulmalidir.
Capraz ve koprii sertifikasyon uygulamalar1 igin
sisteme dahil olacak sertifikasyon makamlar1 ve AAA
uygulama yazilimlarimin  ayni  ireticiden veya
birbirine uyumlu iireticilerden tedarik edilmesi daha
dogru olacaktir.

Mimari yapiya karar verirken en onemli kistaslardan
birisi de maliyet ve personel ihtiyaci olacaktir. AAA
sistemlerinin yiiksek maliyetli ve iggiicii gerektiren bir
yapida oldugu unutulmamalidir. Kurulacak her bir
sertifikasyon makami toplam maliyeti arttiracaktir.

AAA Uriinleri Nasil Secilecek?

Ihtiyac  duyulan hizmetin icerigine, giivenlik
seviyesine ve proje biitgesine gore AAA igin
kullanilacak sunucu ve istemci yazilimlari, akill
kartlar/gubuklar ve donamimsal giivenlik modiilleri
(Hardware Security Module — HSM) secimi yapilmalidir.
Eger kurum iginde yiiksek giivenlik diizeyine ihtiyac
duyulmayan  bir AAA  sistemi  kurulacaksa
sertifikasyon makami yazilimi olarak 0 (sifir)
maliyetli iiriinler cazip goriinecektir. Bu tiir iiriinlerin
destek maliyetinin (isgiicii ve zaman) olarak aslinda 0
olmadig1 gz oniinde bulundurulmalidir.

Kullanicilar i¢in asimetrik anahtar ve sertifika
saklama arac1 i¢in en giivenli yontem akilli kart veya
akilli cubuk kullanmaktir. Sertifikasyon makamu
anahtarlarint saklamak icin HSM kullanmak giivenligi
biiyik oOlgiide arttiracaktir. Bu  iiriinleri segerken



degerlendirme tablolar1 iistinde puanlama yapmak
faydali olacaktir. Bu amagla Giilagti [1] tarafindan
hazirlanan tablo kullanilabilir.

Hukuki Baglayiciik

Tiirkiye’de AAA ile ilgili kanuni diizenlemeler 5070
Sayili Elektronik Tmza Kanunu ve buna bagli ikincil
mevzuat ile smrhdir [2]. Bu diizenlemeler kanun
karsisinda elle atilan 1slak imzaya denk olan giivenli
elektronik imzayr ve bu tiir imzalar igin gerekli
altyapiyr ve kurallari tarif eder. Elektronik imza ve
AAA teknolojisi ile ilgili heniiz mahkemelere
yansimig ve emsal teskil edecek bir dava yoktur.

5070 Sayili kanuna gore giivenli elektronik imza
kesin delil niteligi tagimaktadir ve bu tiir delillerin
mahkemeler tarafindan kullanilmasi zorunludur. Eger
bir kurum kendi icinde kuracagi ESHS ile {iretilen
sertifikalar1 kullanarak elektronik imza uygulamasi
yapmak istiyorsa dikkatli davranmak zorundadir. Bu
tiir bir sistemde olusturulacak elektronik imzalar kesin
delil  niteligi  tagitmamaktadir.  Konuyla ilgili
hukukcularin yorumlarma gore bu tiir elektronik
imzalar davaya bakan mahkeme heyetinin takdirine
gore delil olarak kabul edilebilir veya ret edilebilir.

ESHS Olarak Hizmet Verilecek mi?

Eger AAA sistemini kurmak isteyen kurum bu isi
yasal bir ESHS olarak yapmak istiyorsa daha onceki
boliimlerde belirtilen sorulara ek olarak asagidaki
sorularin cevaplarini da arastirmalidir:

e Bilgi Giivenligi Yonetim Standardi ISO 27001’e
gore sertifikasyonu nasil alacagiz ?

e Ticari olarak calisilacaksa, sertifika ve hizmet
satig1 gerceklestirilecek potansiyel miisteri sayist
nedir?

® Yapilan yatirimin geri doniis siiresi ne kadar
olacak?

® AAA hizmetleri pazariin toplam hacmi ve yillik
biiyiime orani nedir?

Sonug¢

AAA teknolojisinin temeli olan ilk agik anahtar
kriptografik algoritmas1 Diffie ve Hellman [3]
tarafindan ortaya konuldugundan bu yana 30 yil gecti.
Ticari AAA hizmetlerinin baglamasindan bu yana ise
12 y1l gecti (Entrust—1994 [4], Verisign—1995 [5]). Bu
yillar boyunca AAA sistemlerinin patlama yapacagi
ve ¢ok yaygin kullamma girecegi sOylemlerinin
yogunlastigi donemler oldu. Yasanan tecriibeler ise
AAA sistemlerinin  kurulmasimin ve isletilmesinin
karmasik, ¢cok zaman alan ve toplamda pahali olan
projeler oldugunu ortaya koydu. “Bu olumsuz
ozelliklerine ragmen niye AAA sistemleri hala

kullanilmakta?” sorusunun cevabi “Ihtiya¢ duyulan
giivenlik hizmetlerini sunan daha iyi bir ¢6ziimiin
bulunmamis olmasidir.”

Yukarida anlatilanlar AAA sistemlerinin ne kadar
ciddi planlanmas: gerektigini vurgulamak icin dile
getirilmigtir. Bir AAA sistemi kurulmasi projesini
siradan bir bilgi teknolojisi (BT) projesi olarak
algilamak ve yeterince 6nem vermemek yapilabilecek
en kotii harekettir. Bu tiir yaklagimlarin sonucunda
baslanan AAA projelerinde basar1 oranminin %50 ve
altindaki seviyelerde kaldigi rapor edilmistir (Ornek
icin bak. [6]).

Kurulan AAA ile hizmet verilecek kisi sayisi arttikca
ve bu Kkigilerin fiziksel olarak bulunduklar1 yerler
farklilagtikca projenin giicligii artmaktadir. AAA
projelerinde miimkiin oldugunca bu iste uzmanlasmis
kurumlardan, kisilerden danismanlik almak gereklidir.
Bu makalede bahsedilen sorularin ve daha fazlasinin
cevaplart hazir olmadan AAA kurma karan
alinmamalidir. Son olarak AAA sisteminin ilk satin
alma maliyetini degil toplam sahip olma maliyetini
hesaplamak basgaril1 bir proje i¢in sarttir.
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